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EINES KI-KODEX
fur Unternehmen

Das im Folgenden kostenfrei bereitgestellte Dokument dient
als Vorlage zur Erarbeitung einer unternehmensspezifischen
KI-Nutzungsrichtlinie (KI-Kodex).
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Kl-Kodex fur Unternehmen

Das im Folgenden kostenfrei bereitgestellte Dokument dient als Vorlage zur
Erarbeitung einer unternehmensspezifischen KI-Nutzungsrichtlinie (KI-Kodex).

Es handelt sich dabei um ein user-zentriertes Dokument, das beispielsweise im
Intranet bereitgestellt werden kann. Ziel des Dokuments ist es, Mitarbeitende
Uber die Nutzung von Kl-Diensten im Unternehmenskontext aufzuklaren.
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VORLAGE FUR EINE
KI-NUTZUNGSRICHTLINIE

Richtlinie zur Nutzung Kunstlicher Intelligenz (KI-Kodex) bei <Unternehmen>
zum Schutz seiner Beschaftigten, Partner und Kunden*

AUFBAU

1. Texte in Magenta:

In diesen Bereichen finden Sie eine Anleitung, wie der entspre-
chende Teil der KI-Nutzungsrichtlinie erarbeitet werden sollte
und welche Gedanken sich das Unternehmen jeweils machen
solite.

2. Beispiel:

Unter ,Beispiel” finden Sie ein ausformuliertes Textbeispiel, das

sie Ubernehmen oder anpassen kénnen. Auf jeden Fall sollten

diese Textbeispiele jedoch im Unternehmen hinterfragt werden.

3. Graues Sechseck:

Hinweise zu den Best Practises und noétigen Fragestellungen, mit

denen Sie sich grundsatzlich zum Thema Kl auseinandersetzen * |m Text wird - aus Grinden der einfacheren Sprache und ohne jede

sollten und wie wir Ihnen dabei ggf. weiterfihrend helfen konnen, Diskriminierungsabsicht - ausschlieBlich die mannliche Form verwendet
finden Sie in den grauen Sechsecken im Dokument.
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ALLGEMEIN

ZWECK

Beschreiben Sie, was mit der Richtlinie bezweckt werden soll und fiir welche Firmen/
Bereiche sie gilt. Filhren Sie ein Brainstorming mit geeigneten Stakeholdern (IT, HR,
Legal und Betriebsrat) durch und erstellen Sie die Richtlinie anhand der folgenden
Abschnitte.

Beispiel: Bei dieser Richtlinie handelt es sich um eine betriebliche Regelung zur Nutzung
von Kunstlicher Intelligenz (KI). Zweck ist es, den Einsatz von Kunstlicher Intelligenz bei der
MUSTERFIRMA GMBH (im Folgenden ,MUSTERFIRMA") zu regeln und zu férdern.

GELTUNGSBEREICH

Hier werden die Verbindlichkeit sowie das Inkrafttreten und die Anpassungsfahigkeit
der KI-Nutzungsrichtlinie geregelt.

Definieren Sie die Zielgruppe, den Freigabeprozess und die Anderungsfihigkeit dieser
Richtlinie.

* Sind alle Beschaftigten betroffen oder nur Teile. Kbnnen auch externe Personen
wie Partner oder Kunden von der Richtlinie betroffen sein?

* Wann tritt die Richtlinie in Kraft und wie wird sie bekannt gemacht?

* Unter welchen Umstdnden kann diese Richtlinie geandert oder aufgehoben wer-
den? Bedarf es dazu der Zustimmung bestimmter Personen bzw. Gremien oder ist
eine einseitige Anpassung moéglich? Wie verhalt es sich in diesem Fall mit Ex-
ternen?

Beispiel: Diese Richtlinie gilt im gesamten Unternehmen und fur alle Beschaftigten. Sollen
externe Personen an die hier getroffenen Regelungen gebunden sein, ist die Gultigkeit mit
diesen zu vereinbaren.

Diese Richtlinie tritt mit ihrer Freigabe in Kraft. Die Freigabe erfolgt durch Veroffentlichung
im Intranet.
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Die in diesem Dokument getroffenen Regelungen kénnen durch das Unternehmen jederzeit
einseitig, ganz oder teilweise, aufgehoben oder geandert werden, um sie betrieblichen oder
gesetzlichen Erfordernissen anzupassen. Vereinbarungen mit Externen sind in diesen Fallen
anzupassen.

EINFUHRUNG

Hier folgt eine aligemeine Beschreibung warum Kl/GenAl relevant ist und wie in der
Organisation mit Kl umgegangen werden soll.

Beschreiben Sie, warum Kl in der Organisation eingesetzt wird und welche Auswirkun-
gen es dadurch auf Arbeitsabldaufe geben kann. Welchen Stellenwert hat Kl im Un-
ternehmen und wie soll damit umgegangen werden?

Beispiel: Seit der Einfihrung von ChatGPT im November 2022 hat sich Kunstliche Intel-
ligenz (KI) von einer abstrakten und unpersonlichen Idee zu erlebbaren und nutzbaren
Diensten entwickelt, die jeder von uns ausprobieren kann. Diese Veranderung wird unsere
Arbeit und die Arbeit unserer Kunden grundlegend beeinflussen, da Kl-unterstitzte Aktiv-
itaten in Zukunft allgegenwartig sein werden.

Kl hilft uns, unsere Arbeit effizienter zu gestalten und unsere Skalierungsziele schneller zu
erreichen. Bei MUSTERFIRMA ermutigen wir daher alle Beschaftigten, sich offen und neu-
gierig, aber achtsam mit den Potenzialen von Kl auseinanderzusetzen. Es wird empfohlen,
verschiedene Tools zu testen und Vorschlage zu unterbreiten, wie Kl in unsere Arbeits-
ablaufe integriert werden kann. Alle Beschaftigten sollen die Vorzige und Grenzen von
Kl-Losungen verstehen, sicher damit arbeiten und wissen, wie Ergebnisse zu interpretieren
sind.

BASIS FUR KI SCHAFFEN

Fir Unternehmen ist es entscheidend, sich
nicht nur mit den technologischen Aspekten
Klnstlicher Intelligenz auseinanderzusetzen,
sondern auch mit ihren Auswirkungen auf
die Arbeitsweise der Teams.
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GENERATIVEKI

Eine allgemeine Erkldrung zu KI/GenAl hilft den Hintergrund und die Auswirkungen dieser
Technologie zu verstehen. Beschreiben Sie allgemein was KI/GenAl ist, wie es funktioniert
und welche beispielhaften Dienste es gibt.

Beispiel: Generative Kl (GenAl) ist der Bereich Kunstlicher Intelligenz, mit dem wir am haufigsten
direkt in Verbindung kommen und den wir aktiv Nutzen kénnen, um Inhalte zu generieren und
unsere Arbeitsergebnisse zu optimieren. Bekannte Beispiele fir GenAl sind ChatGPT, Google
Gemini und Anthropic, Dienste, die auf dem Sprachmodell GPT (Generative Pre-Trained Trans-
former) basieren und die uns in der taglichen Arbeit unterstitzen kdnnen. Dabei handelt es sich
primar um textbasierte Systeme, die anhand grof3er Mengen Blicher und Internetseiten train-
iert wurden. Sie besitzen wenig logische Fahigkeiten, stattdessen liefern sie Ergebnisse, die im
gegebenen Kontext am wahrscheinlichsten sind.

REGELUNGEN ZUR NUTZUNG
GENERATIVER KI

ETHISCHE GRENZEN

In der KI-Nutzungsrichtlinie missen ethische Grenzen festgelegt werden, um Missbrauch
und Schaden zu vermeiden, rechtliche Risiken zu reduzieren, Diskriminierung zu ver-
hindern und die Akzeptanz bei den Mitarbeitenden zu férdern. Klare ethische Leitplanken
ermdéglichen so einen verantwortungsvollen und integren Einsatz von Kl im Einklang mit
den Unternehmenswerten. Eventuell sind bereits ethische Grundsédtze im Unternehmen
festgelegt und kénnen fur die KI-Nutzungsrichtlinie adaptiert werden.

*  Welche ethischen Grundsatze sind der Organisation wichtig?
* Wie wird sichergestellt, dass der Einsatz von Kl die ethischen Grenzen einhalten?

Beispiel:
Generative KI-Modelle werden nicht verwendet, um Inhalte zu erzeugen oder zu verbreiten, die
Hassreden, Diskriminierung, Gewalt oder andere illegale oder schadliche Aktivitaten fordern.

Um das Risiko von Voreingenommenbheit, Stereotypen oder diskriminierenden Ergebnissen zu
reduzieren, achten wir bei allen durch Kunstliche Intelligenz generierten Inhalten auf Fairness,
Inklusivitat und Respekt fur unterschiedliche Perspektiven und Uberprifen die Arbeitsergebnisse
der Kl dahingehend.
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SCHUTZ VON DATEN UND PRIVATSPHARE

Der Schutz der Privatsphdre und Datensicherheit ist in der Regel bereits in der Organis-
tion geregelt, muss aber im Hinblick auf den Einsatz von Kl angepasst werden. Unterneh-
men missen sicherstellen, dass keine vertraulichen Daten in 6ffentliche KI-Dienste gelan-
gen, um Datenschutz und Datensicherheit zu gewahrleisten.

*  Worauf wird beim Schutz von Daten und Privatsphédre besonders Wert gelegt?
*  Wann miissen Daten anonymisiert werden?

Beispiel:

Wir legen Wert auf den Schutz der Privatsphare und die Sicherheit der Daten und Informationen,
die in KI-Systemen verwendet werden. Die Erfassung, Speicherung, Nutzung und Verarbeitung
samtlicher Daten und Informationen erfolgt in strenger Ubereinstimmung mit den aktuellen
Datenschutzvorschriften sowie unseren internen Richtlinien zu Datenschutz und Informa-
tionssicherheit. Wichtig bei der Verwendung von 6ffentlich verfliigbaren KlI-Diensten ist, dass
keine sensiblen Daten, Informationen oder Geschaftsgeheimnisse von MUSTERFIRMA, unserer
Kunden oder Partner verwendet werden. Stellt euch immer die Frage, ob ihr die Daten oder
Informationen in dieser Form auch in ein 6ffentliches Forum stellen oder an Dritte weitergeben
wurdet.

*  Wir empfehlen, keine personlichen Daten preiszugeben. Alle Inhalte sind grundsatzlich vor
der Verarbeitung mit KI-Diensten zu anonymisieren und von sensiblen Daten zu bereinigen.

« Seid euch bewusst, dass alle Informationen, die mit Kl geteilt werden, von anderen autoris-
ierten Benutzern zuganglich sind. Es gilt Diskretion bei der Informationsweitergabe und die
Einhaltung von Richtlinien unserer Kunden oder Partner.

DATENSCHUZ

Vor dem Einsatz von KI muss die Daten-
grundlage und Einhaltung interner

wie auch gesetzlicher Standards
sichergestell werden.

Al Fellows bietet ein hohes Mal3 an Datens-
chutz und wird auf deutschen Servern
gehostet.
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TRANSPARENZ UND ERKLARBARKEIT

Um das Vertrauen in Kl-generierte Inhalte zu fordern und Arbeitsergebnisse
nachvollziehbar zu machen, sollte definiert werden, wie Transparenz und
Erklarbarkeit, besonders in geschaftskritischen Anwendungen, hergestellt werden.

*  Welche Methoden sollen verwendet werden, um Erkldrbarkeit und Transparenz her
zustellen?

Beispiel:

«  Wir legen Wert auf Transparenz, Erklarbarkeit und Nachvollziehbarkeit bei KI generierten
Inhalten.

« Abhdngig von der Art und dem Anwendungsfall der mit Kl erstellten Inhalten, erzeugen wir
Transparenz durch Kenntlichmachung. (Siehe Kapitel ANWENDUNGSFALLE)

+ Wo geboten, erzeugen wir Erklarbarkeit und Nachvollziehbarkeit anhand einer Dokumenta-
tion der angewandten Methoden und Schritte mit KI-Diensten.
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GENAUIGKEIT UND ZUVERLASSIGKEIT

Um rechtliche und qualitative Standards zu gewahrleisten sowie mogliche Urheber-
rechtsverletzungen und Fehlinformationen zu vermeiden, gilt es Validierungsprozesse fiir
Kil-generierte Inhalte zu definieren.

e  Welche MaBnahmen sind erforderlich, um sicherzustellen, dass nur rechtlich
unbedenkliche Inhalte verwendet werden?

*  Welche Schritte umfasst der Validierungsprozess fiir Kl-generierte Inhalte, um Fehlin-
formationen zu vermeiden?

Beispiel:

+  Wir legen Wert auf Genauigkeit und Zuverlassigkeit bei Kl-generierten Inhalten und fihren
strenge Validierungsprozesse ein, um Fehler, Fehlinformationen und trigerische Inhalte zu
vermeiden.

+ Obwohl die von Kl generierten Ausgaben in der Regel nicht urheberrechtlich eingeschrankt
sind, kdnnten sie auf urheberrechtlich geschitzten Werken basieren. Daher ist es wichtig,
dass Beschaftigte vor der Verwendung Kl-generierter Ergebnisse per Internetsuche oder
andere geeignete Kandale Uberprufen, ob moéglicherweise Urheberrechte verletzt werden
kénnten.

« Als MalBnahme zur Qualitatssicherung und um Falschaussagen und méglichen Urheber-
rechtsverletzungen vorzubeugen, muss vor der weiteren Verarbeitung von Ausgaben (Out-
puts) der “Prozess zur Qualitatssicherung fur Kl-generierte Inhalte” befolgt werden (siehe
Kapitel QUALITATSSICHERUNGSPROZESS).

+ Essoll nur mit Ergebnissen gearbeitet werden, deren inhaltliche und konzeptionelle Aspekte
vollumfanglich verstanden werden.
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EINSATZBEDINGUNGEN

In den Einsatzbedingungen wird konkret definiert, welche Voraussetzungen fiir den Ein-
satz von Kl notwendig sind und welche Daten verwendet werden diirfen.

* Welche Daten diirfen in welchen KI-Diensten verarbeitet werden und welche sind ex-
plizit ausgeschlossen?

* Welche Voraussetzungen gelten fiir den Einsatz von Kl-Diensten?

* Welche KI-Dienste sind fiir welche Datenklassen zugelassen?

* Wie sollen Opting-Out Funktionen verwendet werden?

Beispiel:
1) Die Verwendung von
a) als geheimhaltungsbedurftig eingestuften Informationen
b) Kundendaten, die der Vertraulichkeit unterliegen
c) sicherheitsrelevanten Informationen
d) personenbezogenen Daten
e) urheberrechtlich geschutzten Informationen, zur Erstellung einer Abfrage (Input), an
denen keine entsprechenden Nutzungsrechte vorliegen ist unzulassig.

2) Durch den Beschaftigten muss sichergestellt sein, dass die fur die Abfrage genutzten Informa-
tionen oder Daten frei von Rechten Dritter sind.

3) KI kann ungenaue oder falsche Informationen Uber Personen, Orte und Fakten erstellen. Da-
her sind die fachliche und sachliche Korrektheit der erstellten Ergebnisse, anhand des
»Qualitatssicherungsprozess fur generative KI“, zu Uberprufen.

4) Die Nutzung von Kl-Diensten, die auf die MUSTERFIRMA laufende Accounts/E-Mail-Adressen
registriert sind, ist ausschlieBlich auf dienstliche Zwecke beschrankt.

5) Die bearbeitende Person entscheidet nach der Generierung des Outputs, ob das erstellte
Ergebnis flr die zu erledigende Aufgabe eingesetzt wird und ob das gelieferte Ergebnis angen-
ommen, abgelehnt oder unter Verwendung neuer Parameter wiederholt zur Bearbeitung gestellt
wird.
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6) Die finale Entscheidung Uber den Einsatz eines Kl-Dienstes Ubernimmt der Beschaftigte in
eigener Verantwortung.

7) Die Nutzung o6ffentlich zuganglicher KlI-Dienste, wie z.B. Al Fellows, OpenAl ChatGPT Free,
Microsoft Copilot (Non-Enterprise) oder Google Gemini, ist auf Daten der Klassifizierung ,XY"
beschrankt.

8) Vorhandene Opting-Out Funktionen sollen wo moglich immer verwendet werden, damit die
Daten nicht weitergehend verarbeitet oder gespeichert werden, zum Beispiel fur Traininszwecke
der KI.

9) KI-Dienste mit aktivierter Opting-Out Funktion, wie sie in Al Fellows, OpenAl ChatGPT Plus/
Enterprise oder Microsoft Copilot Pro/For Organizations (ehem. Bing Chat Enterprise) verfugbar
ist, sind auf Daten der Sicherheitsklassen ,XY” und den Vorgaben unserer Kunden und Partner
beschrankt und unterliegen immer einer Risikoabwagung.

10) Die Nutzungsrichtlinien der KI-Dienste sind zubeachten.
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ANWENDUNGSFALLE

Eine Ubersicht bekannter KI-Anwendungsfille und deren Handhabung hilft den

Anwendern, ein besseres Verstandnis fur korrekte Vorgehensweisen und eventuell not-
wendige Kennzeichnungspflichten zu entwickeln. Je nach Umfang eignet sich in diesem
Fall die Verwendung einer Tabelle.

* Soll bei der Kenntlichmachung zwischen interner und externer Verwendung unter-
schieden werden?
* Welche Anwendungsfalle sollen fur die Nutzung von Kl geregelt werden?

*  Welche Vorgehensweisen sind korrekt und welche sind untersagt?

*  Welche Form der Kenntlichmachung ist gewiinscht?

Beispiel:

Die folgenden Anwendungsfalle sind unter Vorbehalt definiert. Die Kenntlichmachung von In-
halten, die intern verwendet werden, ist grundsatzlich optional, extern weiterzugebende Inhalte
sollen gemal der untenstehenden Tabelle kenntlich gemacht werden

USE CASE KORREKTES VORGEHEN UNZULASSIG KENNTLICHMACHUNG
Programmcode
) Lernen, was der
Scripte Code bewirkt
ode bewirkt, )
Fehlersuche Keine
eigenen Code
Korrektur hreib
schreiben )
Dokumentation , , Blindes
Diese Nutzungsricht- Copy & Paste

Text linie befolgen Optional/Erstellung
Erstellung Inhalte vor der Verarbeitung »Dieses Dokument
Ubersetzung Verarbeitung Wahrheitsgehalt vertraulicher wurde mithilfe
Korrektur anonymisieren und Objektivitat Personen- oder maschineller Unter-
Analyse und persénliche Uberprifen Kundendaten stiitzung erstellt.”
Daten Daten (siehe Qualitats- R
Filtern entfernen sicherungs-prozess) Telefonnummer Keine
Analyse E-Mail, Adresse,
Recherche Kontext um Opt-Out aktivieren Kontonummer)

aktuelle Fakten Keine

Marktanalyse
Vergleich

erweitern

Bild/Video/Audi

Anonymisieren

Optional/Erstellung
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QUALITATSSICHERUNGS-
PROZESS FUR KI-INHALTE

Ein Qualitatssicherungsprozess fiir die Nutzung von Ki-Diensten gewdahrleistet die fach-
liche und sachliche Korrektheit der Ki-generierten Ausgaben. Definieren Sie die einzelnen
Prozessschritte, um Kl-generierte Inhalte zu verstehen und zu verifizieren.

* Kann der Anwender den Kl-erzeugten Inhalt nachvollziehen bzw. bestatigen?

* Wie kann der Inhalt verifiziert werden und wer kann ggf. unterstiitzen?

* Welche Voraussetzungen erlauben bzw. untersagen die weitere Verwendung des
Arbeitsergebnisses?

seispie: EMPFEHLUNGEN

1) Studiere und analysiere den Output, lese den Text und verstehe den Inhalt.
2) Enthalt der Output Inhalte, die nicht eigenstandig verifizierbar sind?
3) Uberprufe fragliche Inhalte mittels Websuche und befrage Kollegen mit Fachexpertise oder
Fuhrungskrafte. KI DIENSTE
4) Enthalt der Output falsche Aussagen, korrigiere den Inhalt oder verwerfe das Ergebnis.
Beschreiben Sie, welche KI-Dienste im Unternehmen bevorzugt eingesetzt werden sollten.

Beispiel:
Wo maéglich und sinnvoll, ist der KI-Dienst “Al Fellows” vor allen anderen Kl-Diensten zu bevorzu-
Ki-generierter Output lesen, gen. Fur alle Beschaftigten von MUSTERFIRMA ist Al Fellows verfligbar, eine Freischaltung kann
Start % : % analysieren, wiederholt und damit beliebig oft verlangert werden.
Output verstehen
Q/ AUFZEICHNUNGEN / TRANSKRIPTIONEN
Transkriptionen sowie Audio- und Videoaufzeichnungen sind sinnvolle Werkzeuge, die
unter bestimmten Umsténden verwendet werden kdnnen, um die Effektivitdt der Kom-
Verifizierung: NEIN : OUtP._“t _ munikation und die Dokumentation z.B. von Meetings mittels KI zu verbessern. Bedenken
Websuche, Fach- < elg_er_ls.tandlg von Mitarbeitenden sollten allerdings bedacht werden. Fiigen Sie an, unter welchen
personal verifizierbar? Umsténden, Transkriptionen im Unternehmen eingesetzt werden diirfen.
Q/ Beispiel:
Wir verstehen mogliche Bedenken bezuglich des Datenschutzes und einer unkontrollierten Ver-
arbeitung von personlichen Daten. Deshalb mdchten wir folgende Punkte klarstellen:
Output Jede Aufzeichnung oder Transkription wird zu Beginn des Meetings angekulndigt. Dies

gibt den Teilnehmern die Moéglichkeit, ihre Bedenken zu duBern oder der Verarbeitung
ihrer Daten zu widersprechen.

korrekt? JA%
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DATENSCHUTZ BEI
Al FELLOWS

Al Fellows gibt keine Informationen Uber Dich als Fragesteller an KI-Modelle weiter. Somit kdnnen
keine Nutzerprofile erstellt oder Daten angereichert werden, die auf Dich oder Dein Unternehmen
zuruckverfolgbar sind.

* Kein Risiko durch Anmeldedaten oder API Keys: Du bendtigst keine eigenen API-Schllssel oder
Anmeldedaten fur Kl-Anbieter, wodurch das Risiko von Missbrauch minimiert wird.

* Minimierung der Datenweitergabe: Du musst Dich nicht bei zahlreichen Anbietern registrie-
ren und personliche Daten wie E-Mail oder Telefonnummer teilen. Das reduziert die Moglich-
keiten fUr Datenlecks.

* Datenspeicherung in Deutschland: Al Fellows speichert alle Informationen, Chat-Historien,
Dokumente und Bilder auf Servern in Deutschland.

* Keine Nutzung Deiner Anfragen zum Modelltraining: KI-Anfragen Uber Al Fellows werden
soweit wie moglich nicht zum Training der Modelle verwendet.

* Transparenz liber Ausnahmen: Nur bei bestimmten Diensten, wie der Datei-Analyse oder
individuellen KI-Assistenten, werden Daten an externe Server weitergeleitet.

Einfach Top!

Noch nie war Content erstellen so schnell und
einfach. Wir arbeiten taglich mit Al Fellows
und generieren Texte fur unseren Shop und
fur Social Media.

P. Pelican - HTS AG - Schweiz
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WARUM Al FELLOWS?

(< I < BN < I < I <

<

Bis zu 80% Zeitersparnis bei der
Contenterstellung

150+ Texttypen fur Contenterstellung in
Sekunden mit nur wenigen Angaben.

50+ ChatFlows like ChatGPT fur dialog-
basierte Erstellung von Content

DSGV-konform. Von uns werden keine
Daten weitergegeben.

Deine Daten werden nicht fiir das
KI-Training verwendet.

Bildgenerierung mit vielen Einstellungen
wie Stil, Kinstler, Untergrund, Grél3e etc.

Personal Demo

Du mochtest Al Fellows in Aktion sehen? Dann
vereinbare noch heute einen Termin fUr eine
personliche Online-Demo unter:

www.aifellows.eu

(< I < N < B < B <

<

Neuste KI-Technologie von OpenAl,
Google, Anthropic, Stable Difusion u.v.m.

50+ Sprachen fur die generierung von
KI-Texten

1.500+ Sprachen und Dialekte fur Text-
To-Speech und Audio-To-Text

Sicherheit der persénlichen Daten durch
2-Faktor-Authentifizierung

Arbeiten im Team. Lege Teammitglieder
in Deinem Profil an.

Einfache Bearbeitung sowie Export Deiner
generierten Texte, Audios und Bilder
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KONTAKT

+49 -931 301 97 79-0
+49 - 931 301 97 79-1

info@aifellows.eu
www.aifellows.eu

Petrinistralle 14-16
97080 Wurzburg



